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摘要 
隨著雲端運算技術的成熟，近年來越來越多的雲端
運算應用產生，其中雲端運算應用的系統虛擬化技術，
變得相當重要。伺服器虛擬化可以提高伺服器服務效能
與提供動態資源調度的特性。但伺服器會發生維修、負
載過量或是毀損的情況，造成用戶出現服務中斷的狀
況。針對此問題，發展出即時轉移技術，在狀況發生
時，能夠持續用戶端使用，而不會感到服務中斷。此篇
論文在介紹即時轉移技術中，利用預測記憶體修改機
率 ， 判 別 頁 面 是 否 暫 停 - 複 製 轉 移 (Stop-and-Copy 
Phase)。 
關鍵字: 即時轉移記憶體預測機率 
一、 簡介 
   虛擬化技術(Virtual Machine)在雲端計算技術的應用
上，能夠提升伺服器處理資料數據的安全性和運作效
能。在資料數據即時轉移技術中(Live Migration)，是讓
運行中的伺服器在動態運行計算的同時，不需關閉虛擬
機，依然保持用戶端的各項服務下，將整個虛擬機快速
完整的從來源端遷移到目標端，如圖一。先前的論文是
在探討總轉移時間與停機時間兩項參數間取得平衡，以
減少不必要的資料頁面轉移，來減少總轉移時間。本論
文提出一個預測記憶體修改率的模型，用來判斷在各次
疊代中，哪些資料頁面適合在暫停-複製階段轉移，減少
過多無意義資料頁面的轉移次數。 
 
 
圖一： 即時轉移示意圖 
二、 背景知識與相關研究 
 2.1 典型的資料轉移 
         為了實現虛擬機的動態資料轉移可以分成三個
階段，推進階段(Push Phase)、暫停-複製階段(Stop-and-
Copy Phase) 、拖行階段(Pull Phase)，如圖二。有此三個
階段可以完成一個完整的資料轉移，目前主流的提出方
法 皆 是 結 合 其 中 兩 個 階 段 ， 預 複 製 轉 移 (Pre-Copy 
Migration)是結合前兩者，Post-Copy 則是結合後兩者。
[1]-[4] 
2.1.1  推進階段(Push Phase) 
當系統資料開始進行轉移時，來源端(Source)的虛
擬機持續運行，並且在運作時間內會持續的傳送資料到
目標端(Destination)，為保持與目標端的一致性，在運作
期間內，所有更改過的資料都必須要重新傳送。 
2.1.2  暫停-複製階段(Stop-and-Copy Phase) 
來源端的虛擬機停止運行，並在停止的期間內，傳
送資料到目標端的虛擬機，直到系統內容完全轉移到目
標端虛擬機後，目標端的虛擬機才會恢復運行。 
2.1.2  拖行階段(Pull Phase) 
目標端存取到尚未複製的內容，會發生頁面錯誤的
(Page Fault)並且從來源端重新傳送系統內容到目標端。 
 
 
圖二： 虛擬幾轉移階段示意圖 
 
2.2 預複製轉移(Pre-Copy Migration)  
        預複製轉移的方法可以分為下列六個步驟：  
2.2.1  Pre-Migration 
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        確認目標端與來源端的資訊可否相容。來源端會發
出需要傳送到目標端的各項資訊，用來選取適合的目標
端傳送 
 2.2.2  Reservation 
         目標端選擇確認之後，來源端會發出 migration 的
要求，待目標端確認完成會發送訊息告知來源端可以開
始傳送資料。 
2.2.3  Iterative Pre-Copy 
       來源端開始進行疊代轉移資料頁面的動作，在第一
個回合中，所有的頁面將會從來源端傳送到目標端。在
接下來的所有回合，只會傳送在上一回合期間內，有更
改過的頁面(Dirty Page)。 
2.2.4  Stop-and-Copy 
        來源端停止運行，並且將 CPU state、剩餘的頁面以
及在 pre-copy 最後一回合有更改過的頁面資料，也就是
具有高修改率(High Dirty Rate)的頁面資料轉移到目標
端。 
2.2.5  Commitment 
        目標端通知來源端已經成功收到完整且一致的資料
後，發出訊息告知可關閉來源端端。至此可以交手給目
標端的虛擬機運行。 
2.2.6  Activation 
        來源端的虛擬機接續來源端的服務運行。 
圖三步驟 3.1 表示疊代轉移(Interactive Pre-Copy)中的第
一次疊代轉移動作，從來源端轉移資料至目標端時，由
於來源端仍在運行，因此會產生出修改頁面(Dirty 
Page)，圖三步驟 3.2 表示疊代轉移中的二次疊代，依此
類推到最後的圖三步驟 4 的暫停-複製階段(Stop-and-
Copy Phase)。之後經由圖三步驟 5、6 之後交手給目標
端持續原來服務。[1]-[4] 
 
圖三： 預複製轉移(Pre-Copy Migration)階段示意圖 
 
2.3 頁面修改預測機率方法 
先前論文利用馬可夫預測模型 (Markov Model)與
Bayes 條件機率做整合，可以根據目前的疊代修改，預
估出之後各個頁面需要修改的發生機率。而由這些預估
的機率，適當的選擇一個臨界值 PT、RT 來判定頁面是否
需要轉移。若頁面每次疊代之後的修改機率都大於臨界
值 PT、RT，則此頁面不會在這次疊代中進行轉移，如圖
四。[1]  
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圖四：記憶體預測流程示意圖 
三、 頁面修改預測機率計算模型 
3.1.1   馬可夫預測模型(Markov Model) 
        在傳統的記憶體頁面(Memory Page)在讀取或未操作
時標為 0，所以做出設定為：0、1 分別代表為未改變、
改變，藉以提高頁面操作變化的準確性。由於預複製轉
移為根據記憶體是否做過修改變更來判斷是否需要轉
移，因此讀取與未動作並不直接影響轉移效能；先前論
文重新推導此頁面修改機率預測模型。 
假設狀態 Ei、Ej，由頁面 Ei 變為 Ej 的狀態機率為本文(1)
式。[1] 
 
         (1) 
 
若資料頁面有 n 個狀態，則狀態機率為本文(2)式。 
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           (2) 
 
         由於傳統記憶體頁面只有兩種狀態，n=2，記憶體
被修改時，所處狀態為 E0；記憶體未修改，狀態為
E1 。假設已知記憶體初始狀態(k=0)，經過 k 次狀態修改
後，在第 k 次疊代處於狀態 的機率，根據馬可夫過程的
無後效性及 Bayes 條件機率公式為本文(3)式。 
 
                 (3) 
3.1.1   馬可夫預測模型(Markov Model)例子說明[1] 
       下圖五是隨機 10 次修改頁面的記錄，「1」表示頁
面有修改，「0」表示頁面有無變化。 
 
 
圖五：隨機 10 次頁面修改記錄 
 
        我們可以知道總共有 4 個過程跟「1」有關係的，其
中只有 1 個「1」開始然後「1」結尾的狀態，根據前述
(1)式，我們可以得到下面的結果如(4)式： 
 
P11 = P(E1→E1)=P(E1│E1) = 1/4=25%             (4) 
 
根據(2)式而再一次疊代之後的修改率為 25%，如式(5) 
 
π (1) =π (0)P = 25%              (5) 
 
3.2.1  吉爾伯特-艾略特模型(Gilbert-Elliot Model) 
   由於先前論文只有針對 Dirty Page 的部分做修改頁
面預測，在此我們引用 Gilbert-Elliot (GE) Model 來做討
論。[5] 
 
 
圖六：G-E Model 
 
圖六模型為兩個狀態的馬可夫模型，狀態「G」表示通
訊良好的狀態，此狀態對應一個位元錯誤率為ɛ1，狀態
「B」表示通訊較差的狀態，此狀態對應一個位元錯誤
率為ɛ2  ，且ɛ1 << ɛ2 。此馬可夫模型的狀態變機率
(State transition probability)為： 
PGG= P(G│G)=P(第 i+1 個狀態 G│第 i 個狀態 G)=1-b 
PBG= P(B│G)=P(第 i+1 個狀態 B│第 i 個狀態 G)=g 
PGB= P(G│B)=P(第 i+1 個狀態 G│第 i 個狀態 B)=b 
PBB= P(B│B)=P(第 i+1 個狀態 B│第 i 個狀態 B)=1-g 
因此狀態轉變矩陣(State Transition Matrix)為本文(6)式。
[6] 
       (6) 
在長時間下，馬克夫模型處於狀態 G 或是 B 的時間比例
會 接 近 一 常 數 ， 而 此 常 數 為 穩 態 機 率 (Steady State 
Probability)，令 P(G)表是好的狀態的穩態機率，P(B)為
壞狀態的穩態機率，可以得到本文(7)、(8)式。[6] 
 
                                                         (7) 
 
                 (8) 
 
所以根據 Gilbert-Elliot 模型中，我們可以知道每個
位元的錯誤機率為本文(9)式。[6] 
 
                      (9) 
3.2.1  吉爾伯特-艾略特模型(Gilbert-Elliot Model) 例子
說明[1] 
  根據圖五，我們也可以用 GE Model 來計算更改機
率，首先我們可以個別求出每個狀態的機率分別為下面
(10)、(11)、(12)、(13)式。 
 
PGG= P(G│G)= 1-b = 40%            (10) 
PBG= P(B│G)= g  = 90%            (11) 
PGB= P(G│B)= b  = 60%            (12) 
PBB= P(B│B)= 1-g  = 10%            (13) 
    
   因為在一般的情況下，我們設ɛ1=0.1，ɛ2=0.9 來做
計算可以得到下面結果 42%，此為我們計算出來的平均
更改機率，如(14)式。 
 
Ave_BER=P(G)x ɛ1+ P(G)x ɛ2 = 42%     (14) 
 
四、 結果與分析 
4.1 針對 Dirty Page 變化下的分析(PBB、PBG) 
     經由前面章節所介紹的公式，我們運用馬克夫模型
透過實際的資料數據，來做以下分析計算。 
4.1.1 Random 狀況下的預測機率 
    亂數取一個頁面變化的 Table 如圖七。 
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圖七：亂數頁面變化 table 
 
        利用馬可夫模型，來計算出各頁面在 U10 疊代時頁
面變化的預測值為圖八。 
 
 
圖八：U10 疊代頁面變化預測值 
 
4.1.2 Locality 狀況下的預測機率 
         一般來說，記憶體頁面傳輸，齊傳輸資要的變化都
會有 Locality 的特性，根據 locality 的方式產生頁面變化
的 Table 如圖九。 
 
 
 
圖九：Locality 方式產生的頁面變化 table 
 
        同理運用馬可夫模型，來計算出各頁面在 U10 疊代
時頁面變化的預測值為圖十。 
 
 
圖十：U10 疊代頁面變化預測值 
 
4.2 考慮實際情形的狀下的分析 (PGG、PBG、PGB、PBB) 
        過前面章節所介紹的公式，加上考慮 PGB 的情形
下，我們同樣實際運用 Random Page Change 和 Locality 
Page Change 的例子中來做驗證。透過實際的資料數據，
來做以下分析計算。 
 
4.2.1 Random 狀況下的預測機率 
        經由前面章節介紹的 Gilbert-Elliot 模型，來計算出
圖六各頁面在 U10 疊代時頁面變化的預測值為圖十一。 
 
 
圖十一：U10 疊代頁面變化預測值 
 
4.2.2 Locality 狀況下的預測機率 
         同理運用 Gilbert-Elliot 模型，來計算出各頁面在圖
八 U10 疊代時頁面變化的預測值為圖十二。 
 
 
圖十二：U10 疊代頁面變化預測值 
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五、 結論與未來方向 
        經由上面的計算結果，我們可以發現，實際考量資
料傳輸狀況的模型，展現出來的預測機率與只考慮 Dirty 
Page 的狀況下，會有更準確的預測機率。在未來，可以
根據考量實際狀況下的預測機率，可以找出更準確的臨
界值 Prt 來判斷虛擬機的停機時機，減少過多的停機時
間。 
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